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1. Introduzione

Negli ultimi decenni il progreso della microelettronica el'utilizzo della tecnologia VLSl (Very
Large Scde Integration) hanno patato ad un maggiore utilizzo d prodati commerciai quali PC,
laptop, PDA, cdlulari, cordlesse periferiche in genere. L'interoperabilit & fra queste device fino ad
0ggJ € stata in larga parte redizzata cn collegamenti basati sull'utilizzo d cavi, con tutte le
limitazioni che questo comporta (ad es. range ridaotto, ingombro, estetica etc.).

Una possbile soluzione per eiminare I'impiego dei cavi e la temodogia IrDA che consiste
nell'utilizzo d ragg infraross per conrettere dispositivi diversi. 1| maggior svantaggio d questa
soluzionerisiede nellanecessta di disporre i dispositivi in modotale da essrein vista,

Agli inizi degli anni '90 Ericson comincio un pogetto d ricerca a fine di risolvere tal
inconvenienti utilizzando once radio; I'argomento si dimostro talmente vasto da spingere la
multinazonale a oinvolgere anche dtri partner di rilievo (Nokia, IBM, Toshiba, Intel, Microsoft
etc) in modo da poter creare uno standard de fado. Questa wllaborazone ha dato vita d SIG
(Spedal Interest Group) che a ogg contapiu d 1900soci. Tutto guesto clamore ha suscitato anche
I'interesse dell' IEEE che ha deaso d standardizzare tale soluzione sotto il nome di 80215, che s
va a aggiungere dlafamigliadegli standard 802x per lereti locdi nella sua spedficita di standard
per reti personali.

La tenologia Bluetooth € stata pensata per redlizzare dispositivi a basso consumo, economici (al
momento intorno ai 109, poco ingombranti in modo ch poter essere fadlmente integrati anche in
deviceportatili e mnsentiretass di trasmisgonefinoal Mbps (nominale).

Bluetooth € nato esenziadmente come uno stack di protocolli per la conrettivita wireless dei
dispositivi prima atati (ed atri quali addirittura forni, lavatrici e frigoriferi) ed ogg hal'ambizione
di creae le msiddette WPAN (WirelessPersonal AreaNetwork), ovvero microambienti nei quali i

dispositivi (anche di uso comune) interagisconotradi loro in modo d tutto trasparente dl'utente.



Gli scenari applicativi sonoi piu disparati e vanno dilla possbilita di scambiare informazoni in
modo automatico tra un PDA (Personal Digital Asgstant) oppue un laptop e un desktop in modo
da sincronizzae il lavoro, interconrettersi con ura LAN , fino alla posshbilita di utilizzare un
telefonino con scheda Bluetooth come telecomando unversale a esempio per comandare
elettrodomestici a distanza (10m), cosi come mostrato all'ultima edizione dello SMAU.
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Lo standard prevede una portatadi 10 m, tuttavia aumentandola potenzatrasmessada 1l mwW a 100
mW s puo coprire una distanza di 100 m rendendo pashbili nuovi scenari applicaivi quali ad
esempio lapaosshilita di conrettersi in modalita wirelessai servizi internet al'interno d stazoni ed
agoparti.

Le previsioni di penetrazone nel mercato sono edatanti : si pensa de nel prossmi due anni
verranno goddti oltre 200 milioni di device Bluetooth compatibili. Sonoindltre in fase di studio
versioni che estenderanno il tas d trasmisgone fino a 20 Mbps ed dtre, in modo d rendere
competitivalateanodogia anche nel confronti delle wirelessLAN.

Nel seguito presenteremo la pila di protocolli Bluetooth, dapprimain chiave del tutto generale per
poi approfondre i dettagli delle singde parti. Infine verra presentato un breve wnfronto tra lo
standard Bluetooth el futuro 802.15.



2.Lo Stack

—

RFCOMM

m Sy
Host Controller Interface m

Lo stack Bluetooth arriva fino a livello DLC del modello OSI (strati Radio, Baseband, Lmp,
L2ce) e mntiene uno strato d adattamento (RFCOMM) per interfacdare le gplicazoni esistenti
(WAP) e gquelle a venire, uno d signalling (TCS) per la gestione della telefonia, uno d servizio
(SDP) che permette di conascere i servizi offerti dai dispositivi ed infine uno strato (Audio) per la
codificadel segnale vocde.

L'Host Controller Interfacefornisce uninterfacaa per accealere dla parte hardware del dispasitivo
composta dagli strati ad es9 sottostanti. Es € dunqeil mezzo attraverso il qualei livelli superiori
sfruttanoi servizi offerti da Baseband e Lmp.

Nella figura sono pesenti anche due posshili profili applicativi che prevedono Bluetooth come
mezzo per lo scambio d dati da tessere magnetiche (Bancomat, cate di credito etc.) o per

interfacdare servizi WAP.



3.Radio

Lo strato Radio si occupa del trasporto fisico dei dati, quindi € I’ equivalente dell o strato fisico

nell”’ architettura OSI. Attualmente le spedfiche prevedonoche una device trasmetta una potenzadi
ImW, in questo caso il funzionamento é garantito in unraggio d 10m, tuttavia é dlo studio la
posshilitadi aumentare la potenzafinoa100mW con unconseguente incremento del range finoa
100m. Labandadi frequenze utili zzae € la wsiddetta 2.4 GHz ISM (Industrial Scientific Medicine)
che s estende néell’intervallo [ 240Q 24835] MHz. Tale banda elibera quindi noné necessario
alcun pagamento ad enti statali, indtre le axtenne pasonoessere molto piccole e questo favorisce
la costruzione di apparati di dimensioni ridotte. Tuttavia proprio il fatto che tale banda elibera
costituisce anche unosvantaggio, infatti anche dtre tecnologie la sfruttano (si pensi ad esempio ale
WirelessLAN) e quindi si possonoavere dei problemi di interferenza. Si € optato all ora per una
teicadi accesso multiplo detta CDMA (Code Division Multi ple Accesg che garantisce dl o steso
tempo urabuoraimmunita dle interferenze (anche quelle al esempio derivanti da dtri dispositivi
Bluetooth che stanno comunicando) e una discreta sicurezzanel confronti di eventuali ascoltatori
indesiderati.

Infatti il CDMA e unamoduazone aspettro dff uso (spread spedrum), nellaquale ogn segnale
moduato é caratterizzato daun suo codice de eindispensabile d fini dellademoduazone (e
questo qundi rende questatemicarobusta nei confronti degli intrusi) indtrei codici sono pensati in
modotale dhe segndli caratterizzai da aodici divers risultino essere ortogordli (e quindi in
ricezonerisultafadleisolarela comunicazione a @i siamo interessati dall e atre).

In particolare nel caso d Bluetocth e stata utili zzata una particolare teanica CDMA detta FHSS
(Frequency Hopping Spread Spedrum), nella quale viene utili zzata una moduazone GFSK
(Gaussan-Frequency-Shift-Keying) che produce un segnale moduato a banda stretta. Ogni 625us
(cioé 1600 vdte d seaondg la portante viene cambiata secondo ura sequenzastabilit a dal master
(labandadisponibile éstatadivisain 79sottobande larghe 1IMHz dascuna, di conseguenza
abbiamo a disposizione 79 patanti diverse). Nerisultain questo modo unsegnale e se osservato
su quelche slot & aspettro dffuso ed indltreil codice delo caratterizza eproprio la sequenza
secndolaqualeil master cambiala portante; € evidente infatti che se nonsi conoscetale sequenza
e praticamente impaosshbil e riuscire ademoduare il segnale perché nonsi sapra mai al’istante

successvo quale portante verra utili zzaa.



4. Baseband

Baseband € |o strato che gestisce i canali ei collegamenti fisici offrendo ura molteplicita di servizi :
sincronizzazone delle unita Bluetooth, selezone della frequenza di hopgng, correzone degli
errori, controllo del flus, shiancamento dei dati e security.

Un insieme di dispasitivi conness tra di loro costituisce una piconet. Ciascuna piconet utili zza un
canale suddviso in time dot di 6251s, in ognuno @i quali € utilizzaa una frequenzadi hopgng. La
sequenzadi frequenze di hopgang e unica per la piconet ed é determinata dall‘indirizzo del master;
lafase (k), invece e determinata dal clock del master. La sequenzadi hoppng deve essere tale da
distribuire eguamente le frequenze nellabandadi 79 MHz in brevi intervalli di tempo. Lo schema di
trasmissone € di tipo TDD (Time Division Duplex), in cui master e dave trasmettono
aternativamente, come mostrato in figura:
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Per evitare ollisioni solo lo slave indirizzao nello slot master-to-slave eautorizzao a trasmettere
nel seguente slot slave-to-master.

| pacdetti posonoesserelungh 1,3 o 5dot. In caso d pacdetti multisiot lafrequenzaresta quella
del primo slot di trasmisgone e la frequenzanello slot successvo e sempre determinata dal clock

del master, come mostra la seguente figura:
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Tramaster e slave posonoessere stabiliti due tipi di coll egamento :

+  Synchronows Conredion-Oriented (SCO)
« Asynchronows Conredion-Less(ACL)

SCO e un collegamento simmetrico, punto-purto tra il master e un singdo slave. Ad un tae
collegamento sono riservati degli slot ad intervalli regolari, per cui puo essre @nsiderato ura
connessone a @mmutazone di circuito e tipicamente viene usato per trasportare voce Questo € il
motivo per cui i pacchetti SCO non vengono mai ritrasmess. Il master pud mantenere fino a 3
collegamenti SCO con lo steso save o con dave diversi. Uno slave puo mantenere fino a 3
collegamenti SCO conlo stes master oppure due se mn master divers.

Negli slot nonriservati a collegamenti SCO il master pud scambiare pacdetti con tutti gli slave
attivi nella piconet instaurando collegamenti ACL, connessoni punto-multipunto a commutazone
di pacdetto. Per la maggior parte dei pacdetti ACL e prevista la ritrasmissone per asscurare

I'integritadei dati ; eindltre previstalatrasmissonein broadcast di pacdetti ACL.

In Bluetooth sono dfiniti 5 canali logici :

« canaedi controllo LC (Link Contral) : trasporta informazoni di controllo d bas< livello tipo
ARQ, controllo d flus® e caatterizzazione del payload; fisicamente utilizza I'header dei
pacdetti

« candedi controllo LM (Link Manager) : trasporta le informazoni di controllo scambiate tra i
liveli LMP del master e degli save; € indicato dal valore 11 del campo L_CH nel payload
header ed utili zza tipicamente pacdetti DM

« canali dutente UA/UI (User Asynchronow/Isochronous data) : trasportano pacdetti L2CAP
contenenti dati d'utente aincroni o isocroni; fisicamente vengono tili zzai uno o pu pacdetti
baseband (come indicato nel campoL_CH) in collegamenti ACL o SCO (pacdietto DV)

+ cande dutente US (User Synchronows data) : trasporta dati d'utente sincroni; utilizza
coll egamenti SCO

Ogni unita Bluetooth possede un indirizzo d 48 Lt (BD_ADDR, Bluetooth Device Addresy
derivato dagli standard IEEE 802e diviso in tre parti : LAP (lower addresspart,24 bt), UAP (upper
addresspart,8 hit), NAP (nonsignificant addresspart,16 hit) .



4.1 11 pacchetto

Pasgamo ad andizzae la strutturadi un pacdetto, mostratain figura:

bi LSB_ 72 a4 0-2745 MSE
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E' anche posshile arere pacchetti contenenti soltanto il campo aacesscode (in questo caso e lungo

68 hit) oppuei campi accesscode e healer.

Il campo access code e usato per la sincronizzaione, per la compensazone del DC offset e per

I'identificazone. Sono definiti 3 tipi diversi di accesscode:

« Channel AccessCode (CAC) : identifica una piconet, € usato in tutti i pacdetti scambiati sul
canale di una piconet

+ Device Access Code (DAC) : usato per spedai procedure di signalling, come ad esempio
paging erisposta d paging

« Inqury Access Code (IAC) : ce ne sono die tipi : general IAC (GIAC) € comune a tutti i
dispasitivi ed € usato per scoprire quali unita Bluetooth sono gresenti; dedicated IAC (DIAC) e
comune a un guppo d unita Bluetooth che condvidono cate caatteristiche el € usato per

scoprire quali unita di questo grupposono presenti

Lastruttura del campo accesscode ela seguente :

LSE 4 &4 4 MSB

PREAMELE SYNC WORD TRAILER

Il preambolo € una sequenzazero-uno sata per fadlitare la ompensazone del DC offset ( 1010 o
010lasemnda cheil primo hit dellasync word sial o 0). Lasync word € una parola mdicedi 64
bit derivata da un indirizzo d 24 ht : nel caso d CAC s usail LAP (Lower Address Part) del
master, nel caso d DAC si usail LAP dello slave, nel caso d GIAC e DIAC si usa rispettivamente
un LAP riservato e un LAP dedicao. Il modoin cui € struita la sync word garantisce una grande
distanza di Hamming tra sync word besate su LAP diversi; indtre le buore proprieta di
autocorrelazone della sync word migliorano il proceso d sincronizzazone. Il trailer € una

sequenzazero-unocon funzione analoga d preambolo.



L'header hala seguente struttura :

LSB 3 4 1 1 1 8 MSB

AM_ADDR TYPE FLHW{AREJN SEQN HEC

L'header consiste di 18 bt ed é utilizzaa una difica FEC 1/3 (ogn bit € ripetuto 3 vdte, non
mostrato in figura) pertanto lalunghezzatotale e 54 hit.

AM_ADDR (Active Member Address € un indirizzo assegnato temporaneamente ad uno slave
attivo (ce ne posono essere fino a 7 contemporaneamente quindi sono sufficienti 3 hit) ed e usato
in tutti i pacdetti scambiati tra il master e lo dave. L'indirizzo costituito da tutti zeri € usato nel
pacdetti spediti in broadcast dal master. Gli slave rilasciano qlesto indirizzo quando abbandornano
lo stato attivo. Il campo TYPE indica il tipo d pacdietto; ci sono 16tipi di pacdetto e sono
descritti in seguito. L'interpretazone del campo type dipende da tipo d collegamento fisico
instaurato, ACL o SCO. Il bit FLOW é usato per il controllo d flus su collegamenti ACL.
Quando il buffer in riceaone e pieno un' indicazone di stop € inviata (flow=0) per fermare la
trasmissone di pacdetti. Notiamo che pacdetti di controllo (ID,POLL,NULL) e pacchetti SCO
posONo essere ancora ricevuti. Quando s svuota il buffer viene inviata un' indicazone di go
(flow=1). Il bit ARQN e usato per informare la sorgente dell'esito della trasmissone : in caso d
succes viene spedito un ACK (argn=1) atrimenti un NAK (argn=0), utilizzendo la temica del
piggybading. Lo slave risponce nello ot slave-to-master immediatamente successvo alo dlot in
cui ha ricevuto il pacdetto mentre il master risponde nel successvo slot master-to-slave in cui
spedisceun pacdetto al o stes slave. | pacchetti spediti in broadcast dal master non pevedono un
riscontro (ad) e per tale motivo vengonoritrasmess un fissato numero d volte.

Il bit SEQN fornisce una numerazone sequenziale dei pacchetti di un flus : per ogn nuovo
pacdetto trasmes il bit seqn viene invertito. La destinazone confronta il bit seqn dal pacdetto
corrente on quello del pacdetto precedente : se sono dversi vud dire dhe € arrivato un nuovo
pacdetto atrimenti e stato ritrasmes il pacdetto precedente. Questo meccaiismo evita la
dugicazone dei pacdetti in ricezone a causa di ack persi; € quindi evidente dhe il bit seqn e
significativo solo per i pacdietti che mntengano un codice CRC, per i quali € prevista la
ritrasmisgone. |l campo HEC (Header Error Check) & costituito dagli 8 hit di ridondanzaintrodati
dalla wdifica poinomiale (CRCcyclic redundancy ched) usata per controllare l'integrita
dell'header. Seil controll o falli scel'intero pacchetto viene scartato.



Il campo payload e di 2 tipi : il campo vace e presente nel pacdetti SCO, il campo dhti nel
pacdetti ACL (ad eccezone di un tipo d pacdetto che li ha entrambi). Il campo vace ha
lunghezzafissa enoncontiene il payload header. 11 campo dati consiste di 3 segmenti : un payload
header, un payload body ed uncodice CRC.

Il payload header € lungo 1 lytein pacchetti single-slot e 2 bytein pacdetti multi-slot :

2 1 ] s 1 ) L

LIM-
DEFINELD

LCH [FLOW LEMGGTH L_CH FLOW LEMGTH

| 2 bit L_CH spedficano il canale logico : il codice 11 e usato per messaggi LMP, il codice 10 é
usato per il primo frammento d un pacdetto L2CAP o quando ron c'e frammentazone, il codice
01 e usato per i successvi frammenti eil codice 00 e riservato per usi futuri. Il bit flow & usato per
il controllo d fluso a livello L2CAP (flow=0 significa stop,flow=1 significa go); e settato e
rilevato dal link manager. Il campo length indicalalunghezzain byte del payload bod;.

Il payload body contiene I'informazione da trasmettere e determina l'eff ettivo throughput.

Per controllare I'informazone si usauna codificapoinomiale de aggiunge 16 Lt di ridoncanza

Lo schema di ritrasmissone dei pacdietti ARQ puo causare un ritardo variabile del fluso d
traffico. Per adcune gplicazoni € ammes solo un limitato ritardo : le ritrasmissoni sono
consentite fino ad un certo purto, oltre il quale il payload corrente deve essere scartato e |l
successvo payload deve essre ansiderato. Questo tipo d trasferimento dati € indicao come
traffico isocrong; I'interruzione dello schema di ritrasmisgone éredlizzaa mediante I'operazone di
"flush" del vecdio payload. Tale operazone mmporta la perdita dell e parti restanti del messaggio
L2CAP, per cui il successvo pacdietto, appartenente ad unnuovomessaggio L2CAP, deve averelll
campoL_CH nel payload header pari a10. Vediamoi 16tipi di pacdetto definiti :

TYPE code

bahghqbg Slot occupancy | SCO link ACL link
0000 1 MULL MULL
0001 1 POLL POLL
0010 1 FHS FHS

0011 1 Dt D1
0100 1 undefined DHA

010 1 HW1 undefined
0110 1 HW2 undefined
o1 1 HY3 undefined
1000 1 D undefined
1001 1 undefined ALIX1
1010 3 undefined D3

1011 3 undefined DH3

1100 3 undefined undefined
1101 3 undefined undefined
1110 5 undefined DS

1111 = undefined DHS
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Ci sono 5 @mcdetti comuni a entrambi i coll egamenti fisici (ACL e SCO) :

+ pacdietto ID (identity) : usato nelle procedure di paging, inquiry e relative risposte, ha una
lunghezzafissadi 68 lt e wnsiste del solo campo accesscode, di tipoDAC o IAC

« pacdetto NULL : costituito dal channel access code eda padet healer, non ha payload; é
usato per mandare informazoni ala sorgente riguardanti il succes d trasmissoni precedenti
(argn) o lo stato del buffer di ricezione (flow)

« pacdetto POLL : non hapayload, € usato dal master per interrogare everificare la mnnessone
con di slave, che sono oblligati arispondere anche se non hanno diti da trasmettere

+ pacdetto FHS : spedae pacdetto d controllo usato nelle procedure di page e inquiry che
contiene, tra le atre cose, I'indirizzo e il clock del mittente ovvero le informazioni necessarie
per lasincronizzaione dell e unita sullafrequenzadi hopgng; viene dfettuata una wdificaFEC
2/3 del payload (contenente un codice CRCdi 16 it ), ovvero si utilizzaun codicedi Hamming
(15,10) che aygiungendo 5 Lt di paritariesce a correggere gli errori singdi e arivelare gli errori
dopp in una parola mdice Osserviamo una particolarita dell e ritrasmisgoni di pacdetti FHS :
il payload, contenendo informazoni sul clock in tempo rede, non € lo stes® ma viene

aggiornato. Lastruttura del payload € la seguente :

L5B MSE
: 24 : ] [ 16 24 3 Fii 3

Page
Scan
made

Paritybits | LAP | U7 lsmism|uap | wap | CE==O AL ol

Es contiene le tre parti dell'indirizzo del mittente (LAP,UAP,NAP) eil valore del clock di sistema
del mittente campionato all'inizio dellatrasmissone del pacdetto. Seinviato dal master durante la
proceduradi page, il campo AM_ADDR contiene I'indirizzo d 3 bit che il master asegna dlo Slave
destinatario del pacdetto FHS. | campi SR (Scan Repetition) e SP (Scan Period) indicano
rispettivamente I'intervall o tra due page scan windows conseautive eladurata di tali finestre. Il
campo Page scan mode indicala modalita di scan adottata dal mittente (ce ne sono ura obHbigatoria
etre opzionali)

+ pacdetto DM1 (Data-Medium rate) : trasporta messaggi di controllo o chti d'utente. In un
collegamento SCO puo interrompere il flus sincrono d dati per spedire informazoni di
controllo. Per il campo payload si utilizza prima una @dificaCRC (16 Lt di ridoncanza) e poi
una codificaFEC 2/3

11



Ci sono altri 4 pacdetti usati nei collegamenti sincroni connedion-oriented (SCO). Ess non

contengono uNCRC nel payload e nonsonomai ritrasmess; tipicamente sono Lsati per trasmettere

voce ab4 kbps.

pacdetto HV1 (High-quality Voice) : trasporta 1.25ms di conversazone ovvero, ad uma
frequenzadi campionamento d 8 kHz, 10 campioni del segnale vocde de, quantizzai ad 8 Lt
per campione, risultanoin 10bytes. Ogni bit e ripetuto 3 vdte (codificaFEC 1/3). Un pacdetto
HV 1 deve essre trasmess ogn 2 slot

pacdetto HV2 : trasporta 2.5ms di conversazone (20 bytes, protetti da una codificaFEC 2/3) e
quindi deve essre trasmes ogrni 4 slot

pacdetto HV3 : contiene 30 bytes di informazone (non potetti da cdifica FEC) quindi puo
trasportare 3.75ms di voce a64 kbps e deve essre trasmesso ogn 6 slot

pacdetto DV : trasporta sia dati che voce il payload € diviso in uncampo vacedi 80 Lt ein
un campo dati di massmo 150 hit. II campo vace non e protetto da codifica FEC, il campo chti
contiene 16 bt CRC e pao e adificao con latemica FEC 2/3. || campo vace non vene mai

ritrasmesso (cioé ésempre nuovg mentreil campo dati pudessere ritrasmes

| pacdetti HV non hanno payload healer, il pacchetto DV ha un payload header di 1 byte nel

campo Chti.

Ci sono 6tipi di pacdetti utilizzai solo nei collegamenti asincroni conredionless (ACL) per

trasportare dati d'utente o dati di controllo. In tutti i pacdetti (ecetto I'AUX1) il campo payload &

codificato aggiungendo 16 bt CRCed e previstalaritrasmissone.

L]

pacdetto DH1 (Data— High rate) : simile a pacdetto DM1, con la differenza de il payload
non pesentala mdificaFEC. Di conseguenza ®ntiene piu bytes di informazone

pacctetto DM3 : come il DM1 ma con uncampo payload piu esteso, infatti questo pacdetto
puocoprirefinoa3time slot

pacdetto DH3: comeil DM3 masenzala cdificaFEC del payload

pacctetto DM5 : come il DM1 ma @n uncampo payload piu esteso, infatti questo pacdetto
puocoprirefinoas time slot

pacdetto DH5 : comeil DM5 masenzala wdificaFEC del payload

pacdetto AUX1: comeil DH1 masenzala cdificaCRCdel payload

12



Lo scopo cElla aodificaFEC é quello d ridurre il numero d ritrasmisgoni. Tuttavia, su uncanale
piuttosto affidabile, daluogo ad unoverhead che riduceil throughpu. Per questo motivo i pacdetti
sono stata definiti in modo ca mnsentire una ceta flesshilita : per collegamenti ACL i pacdetti
DM prevedono la mdifica FEC, i pacdetti DH no; per collegamenti SCO i pacdetti HV1
prevedonouna difica FEC 1/3, i pacdetti HV2 ura aodifica FEC 2/3, i pacdetti HV3 nesauna
codifica L' header del pacdietto, invece e sempre protetto da una cdifica FEC 1/3 siccome
contiene informazoni importanti.

Osserviamo che prima dellatrasmissone sia I'header che il payload vengonomescolati (scrambled)
usando una parola shiancante (whitening) al fine di eliminare le strutture periodiche eminimizzare
I'escursione della comporente continua di un pacdetto. Questa operazone viene df ettuata prima
della adifica FEC. In ricezone viene dfettuata |'operazone inversa utilizzando la stessa parola
shiancante. | bit dell" header subiscono qundi il seguente proces :

TX header —=4{HEC generation whitening FEC encoding
{LSE first)

RF interface
RX header ~=—] HEC checking de-whitening decoding

Per questioni di sicurezza i bit del payload pasono essre criptati. A tal scopo sono peviste dhiavi
di crittografia e di autenticazione e una procedura di autenticazione. Le chiavi di autenticazone
POSONO esere semipermanenti 0 temporanee : nel primo caso sonoimmagazznate in ure memoria
non vdatile, posono esere modificae eposono essere utilizzae in piu sessoni (per sessone S
intende l'intervallo d tempo in cui una unita emembro d una piconet); nel secondocaso pasBNO
essgre utilizzae in urunica sessone. Le chiavi di crittografia spes® derivano da quelle di
autenticagone. | bit del payload subiscono qundi il seguente trattamento, dove sono tratteggiati i

blocchi opzionali :

r
TX payload—s= CRC generat jnH encryption == whitening |—== encoding ———
LsEfst) o~ — — — — . — — — — — ) S 1

RF interface

|
RX payload-=— CRC checking :-E—: dacryption  e—] de-whitening -E—I decoding  le——!
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Nell e seguenti tabell e riportiamo il bit-rate relativo ai diversi pacdetti

. Asymmetric Max.
Symmetric User Symmaetric Rate (kbis)
User Payload Max. Rate Payload Max. Rate
Type (bytes) (kbis) Type | (bytes) | (kbls) Forward | Reverse
HW1 10 64.0 D1 0-17 108.8 108.8 108.8
HV2 20 64.0 DH1 0-27 172.8 172.8 172.8
HV3 30 64.0 oM3 | 0-121 258.1 387.2 54.4
oV’ 10+(0-9) D 64.0+576D DH3 | 0-183 3904 585.6 86.4
DMS 0-224 286.7 4778 36.3
DHA 0-339 4339 T23.2 57.6
AUX1 | 029 185.6 185.6 185.6

"i valori seguiti daD si riferisconoal campo chti

4.2 Piconet

Descriviamo ora @me nasce una piconet e awme le unita Bluetooth pesono aggiungersi o
abbandonare la stessa. Il canadle di una piconet € completamente caatterizzato dal master :
I'indirizzo BD_ADDR del master determina la sequenzadi hopgng e il channel accesscode, il suo
clock determina la fase nella sequenza di hoppng e la tempificadone. Per definizione, il master e
I'unita Bluetooth che iniziala cnressone cn uno o pi slave. Tutte le unita Bluetooth sonouguali,
nel senso che tutte passono dventare master in ura piconet.

Ogni unita Bluetooth ha un poprio clock "nativo" che non vene mai modificao; es viene
generato da un oscill atore avente unacairatezzadi +20ppm nei period di attivita e da un LPO
(Low Power Oscill ator) avente unacairratezzadi +250ppm nei periodi di ripaoso. Il clock (avente
una frequenza di 3.2 kHz) vain ingres ad un contatore a28 ht che scata al ogn periodo ckl
clock (3125us). Quando si forma una piconet il master invia il proprio clock agli slave, i quali
aggiungono un offset a proprio clock nativo al fine di sincronizzasi col master. Tale offset va

regolato periodicamente acausadi drift degli oscill atori.
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Per descrivere la nascitadi una piconet facdamo uso del seguente diagrammadi stato :

STANDBY

master
response

Ci sono due stati principai ( standhby e connedion ) e sette substati che servono ad aggiungere

nuowe unita a ura piconet.

4.2.1 Procedura d pagng

Periodicamente ogn unita si porta nel substato page scan e ascolta il canale per untempo pari ala
durata della scan window (tipicamente 18 slot ovvero 1125 ms) per vedere se qualcuno sta
trasmettendo il suo device access code. Durante la scan window |'unita si mette in ascolto su ura
frequenza selezonata dala sequenza di page hoppng (sequenza di 32 frequenze determinata
dall'indirizzo BD_ADDR dell'unita) in base a bit 16-12 d&l clock nativo dell'unita equind viene
scdta una nuova frequenzaogn 1.28s . L'intervallo d scan, ovvero l'intervalo tra l'inizio d due
scan window conseautive, puo essere pari ala durata di una scan window (ovvero scan cortinuo)
oppue 1.28s oppue 2.56s . Se l'unita si porta nel substato page scan dalla stato conredion puo
accalere dhe lo scan sia interrotto dagli slot riservati a collegamenti SCO (che hanno piorita
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maggiore) mentre collegamenti ACL posono essre posti in modaita hold o park. Un'unita dhe
vuole stabilire una mnnessone (e diventare quindi master) si porta nel substato page in cui
trasmette ripetutamente il device accesscode dell'unita che vuole mntattare. || master perd nonsa
quando l'unita si mette in ascolto e su quele frequenza Dalla mwnoscenzadell'indirizzo dell'unita il
master determina la sequenzadi page hoppng cell'unita mentre si fa unideadella fase dfettuando
una stima del clock nativo dell'unita utilizzando informazoni ottenute in un gecalente incontro o
con uraprocedura di inquiry. Siccome il pacdetto ID contenente il DAC dell'unita € lungosolo 68
bit il master puotrasmetterlo su 2 diverse frequenzein unostes slot di trasmissone e nel seguente
dot di ricezone pud metters in ascolto sequenzialmente sulle 2 frequenze rrisponcenti
appartenenti alla sequenza di page-resporse hoppng. Le 32 frequenze della sequenza di page
hoppng sono suddvise in duwe treni, A e B, di 16 frequenze dascuno ( A contiene le frequenze
nell'intorno d quella stimata). 11 master puo trasmettere le frequenze di un treno in 16 slot ovvero
10 ms e ripete la trasmissone di questo treno unfissto numero d volte, a meno che nonci sia
risposta dell'unita. Se non si € ottenuta risposta si prova a trasmettere ripetutamente il treno B,
dopodiché di nuovo il treno A. La trasmissone dternata dei treni A e B é ripetuta finché non si
riceve unarisposta o scade untimer. | pacdetti SCO hannola precealenza rispetto ai pacdetti 1D di
paging manoninfluenzano le frequenze negli slot nonriservati :

10ms train

|
1.2 | 34 | 5B | T2 |‘!.‘|]|11,12|1114|‘1.1E| 1,2 | 34 |'5.E |'."5 |'E 'I|]|11,1!|11'I4|"5.‘E 1.2 | 34 | 56 |_
H H H H + n ' H 1 L L L L L L L 1 1 1 I
I

SC0 slot

1.2 | | BB | TAa | |11.12|'Il'|-l-| 12 | 34 | |'."5- |'E 'I|]| |1!-'I-l-|"5.‘E | 34 | 5B |

Quandolo slave riconasceil proprio device accesscode passa nel substato slave resporse e invialil
proprio DAC 625us dopol'inizio del pacdetto ID ricevuto utilizzando la frequenza @rrispondente
a quella dla quale ha ricevuto il messaggio d paging, come mostrato in figura. Dopo 3125 us
ativa il ricevitore e s mette in ascolto. Quando il master riceve il DAC dello slave passa nel
substato master resporse e invia, al'inizio del seguente slot master-to-slave, un pacchetto FHS che
contiene tutte le informazoni per costruire il channel access code. Notiamo che il campo acaess
code del pacdetto FHS contiene ancora il device accesscode dello slave ela frequenza utili zzaa
appartiene dla sequenzadi page hoppng. Quandolo slave riceve il pacchetto FHS risponce onil
proprio DAC, cdcolail channel accesscode e lasequenzadi channel hoppng, aggiunge un dfset al
proprio clock nativo per sincronizzasi con quello de master e finamente passa dlo stato

conredion. Se il master riceve questa risposta passa ach'es® alo stato conredion atrimenti
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ritrasmette il pacdetto FHS. Nello stato connedion s usa il channel accesscode ela sequenzadi

channel hoppng.

:I:h: rr_k+']: Mik+1) : Laim) : :
1 | | |
MASTER I | I |
1 | | |
| PAGE ! FHS ' I '
1 s 1 | FEE 1 1 i 1 1 -
| . | | I TRAFFIC | | a) lodaverisponck d
| | | | |
| 1 | | | | | H -
NI imomeno
| | | | | | |
: k) : If{k+1) : I glm+1) : dipage
SLAVE ﬂ | | |
| | | |
: | RESPONSE, |RESPONSE, T
I 1 I I I Traffic 1
page happing saquance channel hopping sequencea
k) Hket) Hf{lc+2) lg(m)
MASTER H
PAGE FHS (15t TRAFFIC

l b) lodaverisponce d

!

F{k+1}

|

RESPOMSE

Lo

im+1)

secndo messaggio
di page

SLAVE

\RESPONSE
|

et TRAFFIC
I

paga hopping sequance channel hopping seguance
Il primo pacdetto trasmes dal master nell o stato conredion e un pacdetto POLL per verificare
che lo slave stia alottando la giusta frequenzadi channel hopgng; lo slave deve rispondere wn un
pacdetto quelsiasi. Per quanto riguarda la tempificazione, il master trasmette Mx125Qus dopo
I'inizio della sua precalente trasmissone (M dipende dai pacdetti trasmess e ricevuti) mentre lo
slave trasmette Nx625us dopo l'inizio della sua precelente ricezione (N dipende dai pacdetti

ricevuti).
4.2.2 Procedura d inquiry

La procedura di paging presuppore de il master conasca l'indirizzo dello slave. La procedura di
inquiry serve a scoprire quali unita Bluetooth sono pesenti, il loro indirizzo e il loro clock. Il
messaggio d inquiry noncontiene dcuna informazione sul mittente ma solo il campo accesscode,

di tipo GIAC o DIAC. Unaunita dhe mnsente di essere scoperta passa periodicamente nel substato
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inquiry scan, molto simile al substato page scan, in cui ascolta il canale per vedere se qualcuno sta
trasmettendo uninquiry access code. Durante una scan window viene utili zzata una frequenza
selezonata tra le 32 della sequenza di inquiry hoppng, che e sempre determinata dal LAP del
genera inqury accesscode (GIAC). Lafase dipende dal clock nativo dell'unita che dfettualo scan
e ambia ogn 1.28s. Se riceve un messaggio d inquiry l'unita puo rispondere o meno; la risposta
consiste in un @cdetto FHS, contenente il proprio device aacess code. Se piu unta Bluetooth
risponbno contemporaneamente s pud \erificare una ollisione; anche se questo evento e
abbastanza improbabile (nello steso istante pit unta devono esere in ascolto sulla stessa
frequenza, la quale dipende dal clock nativo) € utili zzato il seguente protocollo. Quando urunita
riceve un messaggio d inquiry genera un rumero casuale RAND compreso tra 0 e 1023 e ritorna
nell o stato conredion o standby per untempo pari a RAND time slot. Trascorso questo tempo torna
nel substato inquiry response e d primo messaggio d inqury ricevuto risponce on unpacdetto
FHS e ritorna nello stato inquiry scan (quind successvamente puo risponcere di nuovg a
frequenze diverse). | pacdetti SCO hanno la precalenza anche sui messagg di inqury, quind se
un pacdetto d risposta s presenta in unoslot riservato a pacchetti SCO non viene spedito ma s
aspetta il successvo messaggio d inquiry. Un'unita che vude scoprire le dtre unita de la
circondano s porta nel substato inquiry e trasmette ripetutamente il messaggio d inqury,
utilizzando dwe treni (A e B) di 16 frequenze gascuno, proprio come nel substato page. Tra una
trasmisgone el'dtra s mette in ascolto per ricevere eventuali pacdetti FHS, a quali peraltro non
risponce ma continua atrasmettere messagg di inqury e a ascoltare eventuali risposte. Questa

fase coontinuafinche l'unita non dedde di aver aaquisito sufficienti informazoni o scade untimer.

Un' unitd Bluetooth che si trova nello stato conredion puo operare in 4 diverse modalita di

funzionamento :

« Active mode : l'unita partedpa dtivamente trasmettendo e ricevendo pacdetti; nel master-to-
dlave dot ascolta il pacdietto che viene trasmess sul candle : se € a essa indirizzao puo
risponcere nel seguente slave-to-master dlot, atrimenti pud domire fino ala successva
trasmissone del master. E' richiesta una trasmissone periodica del master per mantenere gli
dave sincronizzai a canae; siccome € necessario il channel aaess code un qualunque
pacdetto e sufficiente

« Sniff mode : lo slave non e in ascolto in tutti gli slot master-to-slave ma soltanto in acuni,
regolarmente spazati, in cui ascolta achi € indirizzao il pacdetto; se &€ ad es indirizzao

continua al ascoltare. Per attivare questa modalitail master utili zza un messaggio LMP
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+ Hold mode: lo slave nonriceve pacdietti ACL (puoricevere pacdetti SCO) e puo patarsi nei
substati page/inquiry scan, pagg, inquiry; ladurata di questa modalita éconcordata trail master
elo slave, che comunqe mantiene il suo adive member address(AM_ADDR)

+ Park mode : quando unoslave non deve usare il canale della piconet ma vuodle restare
sincronizzao puo @assre aquesta modalita, che € una modalita a bass consumo. Lo dave
rilasciail suo AM_ADDR ma acquisisce due nuow indirizzi di 8 hit : Parked Member Address
(PM_ADDR, usato per procedure di unpark iniziate dal master) e Access Request Address
(AR_ADDR, usato per procedure di unperk iniziate dallo slave). Quando ci sono uritain park
mode il master stabili sce un canale di segnalazone (bea®n channel) che consiste in untreno d
beamn slot equidistanti trasmess ad intervalli regadlari e le cui funzioni sono: trasmissone di
pacdetti master-to-slave dle unitain park mode da usare per la sincronizzazone, trasporto d
messagg per cambiare i parametri del canale di bea®n, trasmissone di pacdetti generai di
broadcast alle unita in park mode, consentire procedure di unparking. E' indtre definita una
finestra d'accesso in cui gli slave in park mode possono richiedere una procedura di unpark.
Questa moddlita ansente di connettere piu d 7 slave a unsingdo master e di funzionare in
regime di bass consumo.

4.3 Scatternet

Diverse piconet pasono ricoprire la stessa area. Siccome dascuna piconet ha il proprio master le
piconet hanno dverse sequenze di channel hopgng e i pacdietti spediti sui loro canali hanno
diversi channel access code. All'aumentare delle piconet ovviamente aumenta la probabilita di
collisione e quindi la degradazone delle prestazoni. Un gruppo d piconet in cui esistono
conresgoni tra diverse piconet € detto scaternet. Un master 0 unosave posono dventare uno
slave in urialtra piconet se vengonocontattati dal master di quell a piconet; analogamente uno slave
in ura piconet pud dventare master di un'altra piconet contattando altre unita. Ogni unita puo
partedpare adiverse piconet utilizzando la temica del time multiplexing, basta usare il channel
accesscode el'off set appropriati. Nel caso d collegamenti ACL un'unita puo richiedere di passare
in modalitahold o park in ura piconet per unirsi ad urialtra piconet; le unita in sniff mode pasono
avere tempo sufficiente per visitare undtra piconet tra due sniff slot. Se sono stati stabiliti
collegamenti SCO si posono \isitare dtre piconet solo negli slot non riservati (in pratica cio e
passhbile solo nel caso d unsingolo coll egamento SCO che utili zza pacdetti HV 3).

E' previsto indtre uno scambio d rudli tra il master e uno slave, che cmporta una ridefinizione

dellapiconet in quanto i parametri di una piconet derivano dall'indirizzo e dal clock del master.
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Uno e principali obiettivi di Bluetooth € sicuramente quello d ridurre i consumi. Divers
acorgimenti sono stati pensati a tale scopa. Per esempio, se si devono inviare informazioni di
controllo nonsi trasmette dcun payload; in ogn caso si trasmettonosolo i bit utili . In ricezione se s
trova un accesscode non \alido ofallisce I'HEC o il pacdetto € indirizzato ad altri, l'unita torna a
dormire. Indtre d sono modalita che riducono i consumi ovvero, in ardine decrescente di duty

cycle, sniff mode, hold mode e park mode.
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5.Audio

La funzione di questo strato € quella di codificare il segnale audio. Due temiche posono essre
adottate : log PCM e CV SD; entrambe forniscono unflusso d bit a 64 kbps.

La adificalog PCM (Pulse Code Moduation) consiste in ura quantizzazone non unforme a8 hit
che usa un compresore avente caratteristicalogaritmica (A-law o p-law) e nella codificadel valore
quantizzao in impulsi 0-1. Nella codificaCVSD (Continuous Variable Slope Delta Moduation) il
bit d'uscita indica se il valore predetto € maggiore 0 minore del valore della forma d'onda in
ingres, costituita da un segnale PCM con quantizzaZzone uniforme. |l pas e determinato dalla
pendenzadellaformadonda

Diciamo qualcosa sulla gestione di errori. Nei pacdetti DV e HV3 il payload non e protetto da
codifica FEC quindi la qudlita della voce dipende dallo schema di codifica alottato. La cdifica
CSVD s mostra piu robusta, cioé € piuttosto insensibile abit errati casuali. Nei pacdetti HV2 si
usauna @dificaFEC 2/3; errori noncorreggibili dowebbero esereignarati, nel senso che lastringa
dedificata dowebbe mmunqgle esere passata d livello superiore. Nei pacdietti HV1 s usa una
codifica FEC 1/3; s prende una dedsione "a maggioranzd' e quindi non si presentano errori non

corretti.
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6.Link Manager Protocol (LMP)

Il protocollo LMP permette la comunicazionetrai livelli Link Manager dei dispositivi.

3 3
LM, LMP > LM
3 i
LC LC
3 :
RF RF
f Physical layer T

| messagg vengonospediti nel payload dei pacdetti ACL e s distinguono per il valore 11 asunto
dal campo L_CH nell’ header. Il formato della PDU e il seguente:

LSB MSB

OpCode and Content
transaction Id

L’ OpCode permette di distinguerei vari messaggi LM, il transadion Id € inveceun kbt che permette
di stabilire se il colloquio € stato iniziato dal master o dalo dave. Infine nel campo Content si
pongono di eventuali parametri che caratterizzano il messaggio.

[l compito del livello Link Manager e di creare e gestire il collegamento tra le varie unita

Scendendo pu in dettaglio possamo dre che le funzionalita offerte sona

» Gestione della piconet
o Creazone (e chiusura) di collegamenti ACL o SCO

o Cambio d rudo (master-slave)
o Gestionedei modi di funzionamento a bassa potenza(Hold, Sniff, Park)

 Configuragzonedd Link

o Funzioni supportate, tipi di pacdetto validi
o Qualitade servizio
o Controllo dellapotenza

» Gedtione della seaurity

o Autenticagzone

o Crittografia egestione dell e “chiavi”
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6.1 Gestione dell a piconet

Come mostrato alivello BaseBand uncoll egamento viene avviato tramite operazioni di paging o d
inquiry, dopo qeestafaseil link vero e proprio viene aeato graze ad ura omunicazone alivello

LM che posgamo tradurre in questo modo:

Paging FPaged
unit urvif
e —— Baseband page procedure

LMP host connection_reg
EE—

LMFP_accepted or LMP_not_accepted
]

LMF procedures for painng,
et Lt authentication and encryption.
= LM _setup_ compleis
I —— LMP_setup_complete

Si nota una fase di richiesta di connessone da parte dell’host che pud essre acettata 0 meno,
seguano pa le procedure di pairing, autenticazone e criptazone de dfronteremo in dettaglio in
seguito. A questo purto non sono necessrie dire operazoni e la fase di setup ddl link viene
dichiarato completa.

In redta il link creao in guesto modo é di tipo ACL (Asynchronows Conredion-Less, a questo
purto uno o pu link SCO (Synchronows Conredion-Oriented) possono essere aedi da master o
dallo slave graze dl’invio d un pacdetto che contengai parametri del link (slot riservato e delay).
In modo dd tutto analogo le unita possono richiedere di cambiare i parametri del link o d
chiuderlo.

Invecela diusura definitiva del collegamento (quindi del link ACL) puo avvenire in un qualsias
momento ad opera del master o dello slave @n un @cdetto detto LMP_detach.

Consideriamo ora il cambio d rudo, esistono acune situazoni in cui puo essere richiesto uno

scambio d ruadli tra master e slave, questa procedura viene avviata graze dlo scambio d un
oppatuno pacdetto LMP. Ovviamente d saraun’ unita che df ettueralarichiesta di questo scambio
e I’dtra unita interessata potra accétare 0 meno. Se viene trovato I’acordo verra avviata la vera e
propria proceduradi scambio.

Come anticipato alivello LM avviene anche la gestione dei modi di funzionamento a bassa patenza

che ricordiamo essre le modalitadi Hold, Sriff e Park.
Quando le unita sanno che non avranno citi da scambiarsi per un periodo relativamente lungo

posono entrare in modalita Hold, durante questa fase il link ACL viene in pratica congelato e le
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due device possono spegnere i loro transcever. Sia il master che lo slave possono richiedere di
entrare in hold mode tramite un pacdetto detto LMP_hdd_req, nel quale viene indicato anche un
hold-time indicaivo, a questo purto puodiniziare una vera epropria negoziazone trale due unita d

fine di determinare un hold time che vada bene a entrambe.

rutizting
LM Lt
i LM nold_ req
Pl —————————————— LMP _hold req
EEEEE— LMP_hold req
Pl LMP_accepted or LMP_not_accepled

Tale modalita puo essere ache forzaa da una delle due unita apatto che in precedenzafoss gia
stata accétata, I’ hald-time indicato nel pacdetto (LMP_hdd) non pdra comungue essere superiore
aquello che gastato concordato in precedenza

In moddita Sniff invecein effetti il link & &tivo solo per una frazone di tempo, il master alora

potra trasmettere solo per questa frazone di tempo. La procedura si svolge in modo analogo a

guanto Vvisto sopra, quindi inizialmente d sara una negoziazone tramite i pacdetti LMP_sniff req,

che mnterranno rametri come il periodo cella fase di Sniff e la sua durata (in termini di slot).

Sempre in analogia aquanto accale per la modalita Hold il master (manonlo slave in questo caso)

puoforzare lacommutazone.

Facaamo osservare de nel caso dell’Hold viene spedficao un hold-time trascorso il quale tae

modalita termina, nel caso dello Sniff inveceun tale parametro nonesiste quindi per terminare tale

fase viene spedito il pacdetto LMP_ursniff_req (tale richiesta €poi soggetta dl’ approvazone o

meno ca parte dell’ altra unita). Se la richiesta viene acolta il link viene riportato nella modalita

adive.

Ci restainfine da valutare la modalita Park; un’unita che si trovi in Park mode cede I’indirizzo che

I"identifica nella piconet ma comunqle ontinua a sincronizzas “risvegliandasi” ad intervalli

prestabiliti . Questa modalit a tipicamente viene dtivatain due casi :

1) Il master deve garantire che il numero d slave dl’interno della piconet sia pari al massmo a 7,
quindi puo forzare (LMP_park) o richiedere (LMP_pak req) ad unoslave di entrare in Park
mode (in questo caso lo slave pudanche rifiutare)

2) Lo dlave vuodle mnsumare meno energia per questo motivo richiede d master di porlo in

modalita Park (il master pudanche nonaccétare tale richiesta).
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Il master puo riattivare le unita poste in modalita park inviando unpacdetto in broadcast, in tale
pacdetto es indicagli indirizz (BD_ADDR) delle unita che devonoriattivarsi e gli assgna un
nuovo indirizzo nellapicocdla(AM_ADDR).

6.2 Configurazione del link

Non é detto che una device Bluetooth suppati tutte le funzioni o tutti i tipi di pacdetti spedficati

nell o standard, per questo motivo viene data la posshilita di chiedere dl’interlocutore quali sonole

funzioni che suppata. La procedura emolto semplice esi puoriasaumere on guestafigura:

initiating LM
LM
— o= LMP_features_req
—————| LMP_features_res

Un link & axche caatterizzao da una gqualita del servizio misurata tramite il parametro detto poll

interval, es e il tempo massmo che intercorre tra due trasmisgoni successve del master su questo
link (chiaramente per il restante tempo il master colloquera wn di dtri save). || master puo
comunicare dlo slave quale eil padl interval che gli garantisce indltre lo slave puo richiedere una
ceta QoS ed il master deddera se accétare o rifiutare tale richiesta, in questo modosi puo creae
una negoziazone dinamica della QoS del link.

La configurazone del link viene completata dalle funzioni di controllo della potenza trasmessa, in

pratica se una deviceriscontra dhe la potenza de riceve dal suo interlocutore si discosta troppo &l
valore ottimo puo chiedergli di azare o abbassare la potenza trasmessa. Le variazoni vengono
eseguite per step fissati e quindi potrebbero essere necessari piu messaggi prima di raggiungere il
valore ottimale, indltre la potenzapotrebbe gia essere d massmo (minimo), in tal caso questo viene
comunicato e quindi potra essere richiesta un aumento (diminuzione) di potenza solo in seguito ad
una diminuzione (aumento) della stessa. Risulta evidente indtre che ogn dlave relativo ad uno
stes master in generale ricevera una potenza diversa, e quindi il master dowa trasmettere @n

potenzediverse verso slave diversi.

25



6.3 Gestione della seaurity

Al fine di garantire la sicurezza del collegamenti sono state previste |'autenticazione

(riconoscimento delle unitd) e la crittografia dei dati. Al livello LM vengonoscambiati i messaggi
necessari per lacreazone dellalink key che pai viene utili zzaa nella fase di che @mnsiste nell’invio
del numero randam e relativarisposta cdcolatagraze dla wnascenzadellalink key.

Per quanto riguarda invece la crittografia a livello LM viene stabilita la modalita (crittografia
attivata 0 meno, crittografia dtivata solo sui pacdetti purto-purto oanche sui pacdetti broadcast),

inoltre viene wmncordata lalunghezzadella diave.
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7.L2CAP

Lo strato L2CAP é posizionato all’ altezzadel livello DLC dell o stack Bluetooth perall elamente

alo strato d signalling e controllo LMP.

—

_"\"
’l—[‘j{:} high level protocol or applications

High level protocol or applications |
’ Y
1 ;
Metwork Layer \“) Metwork Layer
y (\ g !

LMP Lecap P acap LMP {}

—
Data Link
Baseband Baseband
(j Physical tj
Device #1 J L Device #2

Eso gace adi sopradel livello Baseband, del quale sfrutta i servizi, ed e stato implementato al
fine di garantire il trasferimento dei dati, in modalita sia Best Effort che Conredion aiented, dei
livelli superiori inferfacdanti conlo stes (SDP, RFCOMM, TCS, PACKETIZED AUDIO).

SDP RFCOMM

TCS Audio

s

LMP

L2CAP

Voice

ACL

| | sS00

Baseband

L2CAP, sostanzialmente, permette di trasmettere e ricevere pacdetti di dimensioni finoa 64 KB ed

utilizza il concetto d cande, nello stabilire quelli che sono i collegamenti tra piu applicazoni

operanti su device Bluetoath.
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7.1 Funzionalita

Allo strato sono spedficaamente demandate le funziondit &

« di multiplexing dei dati appartenenti a differenti applicazoni

* lagestione dell’ astrazione del multi cast

* |'operazone di Frammentazione-Riasseemblaggo dei PDU provenienti dal livello rete.

La comprensione di come tali operazoni siano redlizzae ésemplificaa dal’analis della struttura

del generico pacdetto L2CAP che, come mostrato, si compone di tre ampi

L2CAP Header

Length Channel ID Information (payload)
LSB 16 16

L2CAP Facket (field sizes in bits)

MSB

detti rispettivamente Lenght (16ht), CID (Channel Identifier) e Payload (dim mex 65535 lyte).

A riguardo é fondamentale osservare dhe ladiversa spedalizzaione del campo CID consenta:

1) di individuare dinamicamente gli end point di un canale conredion oriented (utilizzando \alori

per il campo compresi nell’intervall o (0Ox004Q0xFFFP)
2) diredizzare|’astrazone di un multicast best effort (CID fis2 e pari 0x0002siain TX che RX)

per ottenere la multiplazone del traffico relativo alle differenti applicazoni, che sono po

individuate in base d valore assunto dal campo PSM (nel caso perteiniziale del “payload” )

Connectionless Packet

LSB byted bytal Dyl byted MSB
Length Channal IO {0x0002)
PSM Information (payload)
Infermation (cont.)
PSM value Description
0x0001 Service Discovery Protocol
0x0003 RFCOMM
0x0005 Telephony Control Protocol
<0x1000 RESERVED
[0x1001-0xFFFF] DYNAMICALLY ASSIGNED

28




3) di redizzare un canale di segnalazone tra entita pari, separato dal flusso dei dati (CID 0x0007).

7.2 Signalling e QoS

Lastruttura del pacdetto d signalli ng e la seguente:

LSB bytad byt 1 byted bytad

Length (0001

Command &1

Command #2

Il signalling comprende quindi le operazoni di
* Richiestadi connesgone
» Configurazone del canale

* Disconnesdone

MSB

Facdaamo naare come I’instaurazone di un canale, tra due entita pari corrisponcenti a diverse

device s puoinguadrare mme passaggio sequenziae atraverso di stati Close-Config-Open-Close

Rx: Connaction
Response

Tx: Configuration

Request

I's: Connection

Regueast Request

| ]
¥Rx: Connection

" Successiul
% Reguest
%

Parameter
MNegotiation

. -
Tx: Connection

Response

]
r
L]
x
4

dell’automa di seguito presentato:

Tx: Termination

Rx: Termination
Response

/

&

Tx: Terminalion
Response
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Il modello d connessone prevede latrasmissone (ricezone) di un pacdetto d Connedion request
(resporse), una eventuale fase di negoziazone (Configuration request/resporse padket) del
parametri dellaconnessone, il colloquo, la dhiusuradel canale.

La fase di Configurazone € quella nell’ambito della quale si viene a definire la QoS della
conressone es esplicitanell’indicadone:

e dell’ MTU ( Maximum transmisson unit ) che s intende suppatare (esendoil min fissto dalla
struttura del generico pacdetto d signalling che e di 48 byte)

* nella spedficazone del Flush Timeout Option che e parametro utilizzato per informare il
ricevente del tempo limite cheil trasmittente € intenzionato a spendere per trasmettere un pacdetto
(porreil campo corrisponcente a 111..111implicail voler realizzae un canae dfidabile, mentre
porlo a 000...001 significa de si vude alottare una soluzione best effort, che tra I’altro & I’unica
spedficabile nel caso d canali point to multipoint quindi multicast seoondo q@le ce sono le
spedficazoni dell o strato L2CAP)

Leinformazoni ora riportate sono contenute nel generico campo comand dell o spedfico pacdetto

di Signdllingla aui struttura e di seguito rappresentata

byted byt byte2 bytad
LSB MSB

Code Identifier Length

dala

e nel quale sonospeaficabili differenti parametri

0 31

0x03 length=22 Flags service type

Token Rata

Token Bucket Size (bytes)

Peak Bandwidth (bytes/second)

Latency (microseconds)

Delay Variation (microseconds)
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che corrispondoncell a spedalizzazone del

* Livello d Servizio (Best eff ort / Guaranteed)

» Token rate (tas garantito in bytes per sesoondq dariguardarsi come averange peak consentito al
trasmettitore ): in particolare laddowe il valore 0X000...000 implica a%nza di spedficazone (caso
Best Effort) il valore OXFFF...FFF éwild card al massmo dsponibile.

» Token bucket: dimensionamento del buffer

Latency: massmo tempo intercorribile tra la trasmissone di un kit dall’applicagzone e il suo
instradamento fisico nella piconet

*Delay Variation: Jitter in microsecond (OXFFF...FFFsignificadon't care)

Non e superfluo ancora in guesta fase sottolineae come il processo d configurazone del canale si
redizz attraverso le fasi di richiesta di spedficazone del servizio e acettazone de sono po da
ripetersi due volte (perche il canale offerto a livello Baseband € comunqgue full dupex, anche se il

servizio puodrisultare logicamente simplex ) e pudessre astratto facendoriferimento alafigura

CONFIG START

Event: L2CAP_ConfigReq — - Event: L2CA_ConfigReq
Action: L2CA_ Configind - -~ Action: L2ZCAP_ConfigReq
- A
“ ~
- -
/ " vents LICAP Conti

- Event: L2CAF_ConfigRspiNeg

-~ Action: L2CA_ ConfiglimMNeg
_‘,-"
REQUEST RECEIVED Event: L2CA_ConfigRspNeg REQUEST SENT

Action: L2ZCAP_ConfigRspNeq

.
Event: L2CA_ConfigRsp =~ Event: L2CAP_ ConfigRsp
Action: L2CAFP_ConfigRsp e Action: L2CA_ ConfigCifm

CONFIG END
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Come spedficadello strato L2CAP s e infine, ma non meno importante, evidenziata la cgpadta
di Frammentazione e Riassemblamento delle unita dati provenienti dal livello superiore. In
particolare € da sottolineade @me il protocollo L2CAP non facda dtro che redizzae la
frammentazione del flus entrante da livelli corrisponcenti alle gplicazoni (trattato 1:1)
decomporendoi pacdetti ricevuti in spezoni Baseband compatibili . L’ esigenzadi compiere una
operazone di questo tipo corrisponce aquelladi efficientizzare I'impiego della banda da parte delle
applicazoni, i payload delle quali sono wsua mente dimensionati in modo il tutto indipentente dal
flusso eff ettivamente trasportato sul canale fisico che nel caso prevede pacdetti non dteriori a 341
byte dhe limiterebbero drasticamente I’ efficienza

L2CAP redlizza quindi, per spedfica su richiesta un canae dfidabile per pacdietti utilizzando i
meccanismi presenti alivello Baseband per il controllo della rrettezza semanticadel flus (1 hit
sequence number e 1 hit acknowledgement number) verificando semplicemente, a mezao d un
ched di conguenza dimensionale, rispetto a campo Lenght, la @rrettezza del meccanismo d
riassemblamento.

In praticain fase di trasmissone gli spezzoni sono essti al’ LMP a meza dell’ Host Controll er
Interface esonoleinformazoni introdate dall o stess a garantireil riaccorpamento dell’ unita dati

nell’ambito dell’ usuale meccanismo d imbustamento multiplo del payload.
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8. Host Controller Interface (HCI)

L' HCI e un'interfacda verso il livello Baseband ed il Link Manager, questa interfacda fornisce un

metodo per accedere dle capadta del Baseband.

Lafigura mostra gli strati piu bass che aratterizzano ura device Bluetooth, come si vede i livelli
superiori comunicano conil BaseBand uili zzandoi comand mess adisposizione dall’HCI tramite
I"'HCI Driver. In effetti sara poi I'HCI Firmware a implementare tali comandi utilizzando le
funzionalita mese adisposizione da Baseband e da Link Manager, norché utilizzando i vari
registri che sono pesenti nella struttura hardware.

Saraindltre possbil e utili zzare divers tipi di bus fisico (detto anche HCI Transport Layer) , per il

momento sonosuppatati i busdi tipoUSB e PC Card.

| comandi mesd adisposizione possonoessre suddvis in questo modao:

1) Comand di controllo del link : Danno la posshilita al’host di controllare la cnressone
producendo messaggi LMP (ad esempio ci sono comandi per la aeazione di link SCO, oppue
per lo scambio dell e chiavi etc.)

2) Comandi di pdicy del link : Sono wsati per influenzare il modoin cui il LM gestisce la piconet
(permettonoad esempio d gestirei modi di funzionamento a bas consumo)

3) Comandi informativi : Permettono d accelere a vari registri hardware d fine di trarne

informazoni.
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9. RFCOMM

Il protocollo RFCOMM fornisce per spedfical’emulazone di una seriale el e posto a di sopra del

protocollo L2CAP dell o stadk di Bluetoath.
Spedficaamente si vanno ad emulare i nove drcuiti propri dell’interfacda RS-232 (EIATIA-232

E), dei quali nel seguito riportiamo i corrispondenti segnali di controllo dalle ben nae funziondita:

Il protocollo prevede die una device Bluetooth pcssa supportare in ura sessone (e in dpendenza

dell’ eventuale cgadtd) di lavoro piu emulazioni di seriai (finoa60) ciascunaindividuata amezo

del proprio DLC identifier (DLCI)

e nel caso gi end-point di alcune di queste seriali risultassero dfferenti (cioe la cmunicazone
coinvolgapiu d due device) non é superfluo sottolineare mme distinti risulterannoi valori dei CID
impiegati alivello L2CAP per il trasporto dei corrisponcenti payload perché diversi i canali logici
corrisponaenti.
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Al fine di capire lafunzionalita dell o strato software proprietario € utile inquedrare quella de ela

funzione di RFCOMM nell’ambito d untipico sistema cheinclude I'impiego d unaseriale;

Il modello d riferimento presentato nell e spedficazoni Bluetooth per RFCOMM supporedi aver a
disposizione un' applicazone de utilizzaun'interfacda seriale proprietaria e prevede una “Port
Emulation Entity” che mappa I'API corrisponcente nel servizi RFCOMM di modo che

I"applicazone on wscita seriale di riferimento  possa utilizzare L2CAP per il trasporto purto-

purto corrispondente.
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10. Service Discovery Protocol (SDP)

Questo protocollo fornisce dle gplicazoni un metodo per scoprire quali servizi sono dsponbili e

quali sonoleloro caatteristiche, I’ interazone € molto semplice al avvienein questo moda

Quindi il protocoll o entrain goco nella mmunicazonetral’ SDP client eI’ SDP server.

E’ bene precisare subito che SDP fornisce solo unmodo per capire quali servizi sono dsponibili in
una determinata aea, ma non permette di accelere gli stess, se s vuole usufruire dei servizi
offerti daun determinato server sara necessario aprire una cnnessone verso quest’ ultimo.

Va ricordato pd che una rete di dispositivi Bluetooth &€ estremamente dinamica (alcuni server
posono wscire dal nostro range e altri invece possono entrarvi in qualsias momento), quindi e
stato pensato ad un meccaismo d natifica de interviene quando un miovo server diviene
disponibile, in guesto modoil client puorichiedere lalistade servizi che es dffre. Quandoinvece
un server lascia il range di funzionamento del client chiaramente non puoesserci alcuna natifica,
tuttavia il client tramite SDP pud pocedere a un pall sui server e quind risaire aquelli che
eventualmente nonsono pu dsponbili .

Come dicevamo prima, il server fornisceinformazioni sui servizi che mette adisposizione, in eff etti
per ciascun servizio eso mantiene un Service Record nel quale sono memorizzai gli attributi del
servizio. Ciascun attributo a sua volta é fatto da due ampi che sono I'ID (identificaore

dell’ attributo) e il valore dell’ attributo, esempi di attributi posono essere il nome del provider
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oppue la dass dla quae il servizio appartiene (ad esempio stampa, posshili sottoclass invece

potrebbero essere la stampa a wlori o in bianco e nero).

In eff etti laricercadei servizi pudavvenirein due modi diversi:

1) Il client sta cercando unservizio caatterizzato da determinati attributi e vuole sapere se il
server e in grado d fornirgli un servizio che risponda atali requisiti, in questo caso la ricerca
avviene fornendo gi UUID (Universal Unique Identifier) di tali attributi.Gli UUID sono degli
identificatori universalmente riconosciuti , e quindi non sono caatteristici del determinato
server).

2) Il client nonsta cercando un @terminato servizio, mavuole solo sapere quali sonoi servizi che
il server mette adisposizione, tale modalita éindicaa con il nome di service browsing. La cosa
ineteressante € che il server puo aganizzae i servizi che offre in grupp caatterizzai da
attributi simili, questo chiaramente rende molto piu sempliceil browsing.

In figura e mostrata una possbile organizzaizone gerarchica dei servizi (con la lettera G sono

indicati i grupp, mentre conlaletteraSi servizi veri e propri).

Orascendiamo un pd piu nel dettaglio del protocoll o.
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| messaggi vengonotrasportati dal livello L2CAP, il formato dellaPDU eil seguente:

Come vediamo nell’header ¢’ un campo PDU ID che identificail tipo d messaggio, poi c¢'e un
campo Transadion ID che identificain modo unvoco le richieste emesse da client e permette alo
stes tempo quindi di stabilire aquali richieste si riferisconole varie riposte dei server. C'é pai |l
campo ParameterLength che spedficalalunghezzain byte dei parametri, seguono poi parametri
appurto, ess contengonole eventuali informazoni spedfiche del messaggio (ad esempio parametri

per laricerca oppuein urarispostalalistadei servizi ei loro attribuiti.
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11. TCS(Telephony Control protocol Spedfication Binary)

Lo strato TCS e basato sullaracaomandazone ITU-T Q.931 e mntiene le seguenti funzionalita:

» Call Control (CC): corrisponcente d signalling per la cnresgone eil rilascio d una chiamata
vocde €o dati tra due device Bluetooth

» GroupManagement: corrispondente d signalli ng per la gestione del multicast

» Conredionless TCS (CL): corrisponcente d signalling per informazioni ulteriori tra device
coinvalte nella cdiamata

TCS utili zza una soluzione di signalling d tipo punto-punto quando € nota la device verso la quale
la chiamata dowra essere instradata (nel qual caso il protocollo d signalling € mappato in uncanae
conredion oriented d L2CAP) ovvero d tipo purto-multi purto se esistono pu device nell a piconet
verso le quali pud essere instradata la ciiamata (il signalling € dlora mappato in un canale

conredionlessdi L2CAP).

Nel primo caso a ricevente enatificaa la richiesta di connessone usando uncanale di signalling

purto-punto (A), che e di seguito uili zzao ancora per definireil canale dati.
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Nel seando caso a tutte le device della piconet, attraverso un canale purto-multipunto (A) é
comunicaa la presenza di una chiamata in ingres, e una delle device rispondera dla natifica

attraverso uncanale purto-purto che sara utili zzato anche per la comunicazone vera epropria (B).

Le implementazioni dello strato TCS dowebbero seguire la seguente architettura di riferimento per
guel cheriguardale operazioni tra strati:
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Nell o spiegare la stessa evidenziamo come:

A) L’entita Call Control forniscele informazioni relative dla sincronizzazione della chiamata nelle
fasi di connessone erilascio

B) Il setup, attraverso invocazone di tipo purio-multipurto, € instradato attraverso ura soluzione
L2CAP conredionless

C) Il setup, attraverso invocazone di tipo purio-punto € instradato attraverso ura soluzione L2CAP
conredion oriented

D) L’entita Call Control controlla LMP in modo dretto per la mnnessone eil rilascio d canali si

tipo sincrono

E & G) L’entita Group Management controlla LMP e Lc/Baseband in modo dretto durante le
procedure di inizializzazone per il controllo delle fasi di inquiry, paging e pairing.

Si nati infine, come rappresentato, che le funzionalita dello strato TCS siano complementate a
mezzo d un potocollo d discriminazone in base a quale e possbil e instradare oppatunamente il

traffico verso le rispettive entitafunzionali.
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12.Lo standard 802.15

Il comitato IEEE 802 si occupa di definire eincoraggiare standard per i due livelli piu bass della
pila OSl. Vari standard sono stati proddti fino ad ogg, ricordiamo ad esempio 8023-4-5 oppue il
piu recente 80211 che standardizzale WirelessLAN.

Proprio dal comitato d 80211 resceil gruppo d studio sulle cosiddette WPAN (WirelessPersonal
Area Network), il cui scopo é di studiare la possbilita di redizzare delle reti wireless che
colleghino tra di loro device anche molto diverse (come telefoni cdlulari, stampanti, computer, per
arrivare persino ad elettrodomestici). Una WPAN quindi e tipicamente una rete di piccole
dimensioni che permette di eliminare tutti i collegamenti con cavi che dfollanole cae, I'aggettivo
personali sta a indicae die molto spes le device in gioco sono d tipo personale efadli da
trasportare “nel taschind’. Le cndzioni per laredizzabilita anche wonle temdoge dtuai ¢ erano
tutte eper questo motivo e stato avviato il proces d standardizzaZzone sotto il nome di 802.15.

Il grupposi € posto come obiettivo quello d produre unostandard per la conrettivita senzafilo tra

device, mobhili o fisee de siano, che utilizz una tecnologia poco ingombrante economica econ

bass consumi. Un atro olettivo ritenuto importante € di garantire I’interoperabilita @n le reti
80211. Laseguente figuramostra come 80215 si inserisce nel contesto degli altri standard 802X
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In redta a momento dellaformazone di questo gruppo ga dcune soluzioni si stavano presentando
al pubHico, tra queste vanno ricordate Bluetooth e HomeRF (quest’ ultima piu arientata verso la
creazone di una rete caalinga). Visto che entrambe le soluzioni sono sostenute da grupp di
azende molto pdenti (addirittura Bluetooth € gpogdata da un guppo formato da drca 1900
azende) e dhe sono molto promettenti da un purio d vista di diffusione sul mercao, il gruppo
80215 sta cecando d produre uno standard che sia mmpatibile mn esse. In effetti € proprio
Bluetooth quella che piu s avvicina a soddsfare i requisiti richiesti per 80215, questo ha
comportato alora che lo standard 80215 al momento attuale & praticamente identico a Bluetoaoth.

Per lapredsioneil gruppo d lavoro 80215 e diviso in 5 sottogrupp che sono:

TG1 (Task Group J) , questo guppos sta occupando ctlla derivazone di uno standard dalle
spedfiche di Bluetoaoth.

TG2, che stastudiandola possbilitadi far interoperare i dispaositivi 80215 con quelli 80211
TG3 che sta studiando la redizzabilita di uno standard ad alto tasso trasmissvo (20 Mbps o
superiore) che mantenga pero la compatibilit a con lo standard prodato dal TG1

LRSG (Low Rate Study Group), questo gruppo sta studiando uno standard a bas tas
trasmisgvo a fine di mantener ancora piu contenuti il consumo, le dimensioni e la cmmplessta.
PC (Publicity Committeg il compito d questo gruppoe di asscurarsi che le propaste fatte dai
vari grupp di lavoro nonsi accaallino in modo ca poter avere delle offerte sul mercao ben
definite.

Lagerarchiadegli standard puoessre quindi cosi riasunta:
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Noi in particolare ci occuperemo ora brevemente del lavoro svolto dal TG1 (80215.1) che equello
che d interessa piu davicino. C'e da dire dhe il proces d standardizzazone étuttora ancora in
corso e dowebbe mncludersi il settembre prossmo, quind tutto quello che verra mostrato in
seguito non recessariamente wincidera on quello che po sara lo standard definitivo. Indtre d
sono ancora dei dubli su come risolvere dcuni problemi (come a esempio la collocazone dello
strato Audio)

Ovviamente lo sforzo principale € stato quello d cercare di mappare lo stadk di protocolli di
Bluetooth (o perlomeno quelli pit bass) sui primi duelivelli di unapila OSl.

Nellafigura de segue viene gpurto mostrato in che modo s faranno corrisponcere i livelli della
pila Bluetooth con quelli della pila OSlI.

Come erafadleipatizzare si € pensato ad ura crrisponcenzaunoad unotra RF-PHY e BaseBand-
MAC, indtre éanche abastanza intuitivo riconcscere dhe le funziondita offerte dai due livelli
L2CAP e LMP corrispondano con quelle del LL C, ancoranonée chiaro invecein che modosi possa
introdureil li vello Audio nellaarchitettura 802
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